


Wer spricht denn hier?

Basile Bluntschli

* Head Engineering & Operations
* 10+ Years at onway

* Projektumsetzungen

» onway Cloud Services
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onway mobile router

shipping

unpack & install

power on &
selfconnect to cloud

ready!

onway
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onway mobile router
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Habitat mobile router

* Die Router werden in unsicheren
Neltzen eingeselzt

 Operativer Aktivismus versus
Sicherheitsuberlegungen

« Komplexitatist der Feind der
SlCherh 9|t [Bruce Schneier 1999]

« Kenntihr die Kollegen?
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onway CARLOS

(Cloud-based Advanced Router
Linux Operating System)

o Start mit Software Daemon
auf Drittsystemen

« Heute eigenes OS, basierend
auf Linux LTS Kernel

 Entwicklung der
notwendigen
Funktionalitaten und
Protokolle

e Schlank, um die 30MB

2510207 . | O'ﬂV\Ay
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Bootstrapping mobile router

1 e

CARLOS Image ab
Werk installiert

-

mobile router redirect
zu Kunden System
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Key Generierung bei
Inbetriebnahme
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Kunden System
Kontakt

onway “Telefonbuch”
Anfrage durch mobile

router

6

Management Tunnel
etabliert
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Management Protokoll
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Backend-
System
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Permanente Verbindung Router — Backend

Protokoll, UDP-basiert

Multiplexing
verschiedener
Applikationen

Backend skalierbar und
redundant
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Verschlusselt Authentisiert
state-of-the-Art crypto
Agil tber mehrere Uplinks

Effizientes Encoding,
Komprimierung

Telemetrie, Konfiguration,
Updates, Remate-Login

Bidirektionale
Kommunikation, Push-
Notifications

Mandanten-fahig

onwy
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ready
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Configuration push configuration

OS Version upgrade
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Management Plane established
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10/25/2023

Jfc

e the OS
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» Atomic Changes '

* Failback Mechanism

A 4
Change Configuration ‘/
!

» Fast Deployment - -y

N\

* No Uncertainty

\
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Tooling made easy

* Reproduzierbarkeit, Templates,
Zentrale \ersionierung

~Olplile[E[ER[e]aN ¢ Zertifikates-Management onway PKI

im Backend * Routersind ,mgmtless” aber voll mit
lokaler “Intelligenz”

* Aufganze Flotten

BLEIslI8IalElI® « Applizierung auf Router in
Via GitOpS Sekunden(bruchteilen)

e Deployment Pipeline
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onway Mixer
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Zertifikatsmnanagement - Automatisiert
onway EST CA

» EST basierende PKI CA
* EST = Enrollement over Secure Transport
« RFC /7030 basiert

« HTTPS REST API fUr Zertifikatstnanagement
» Role Based Access
« Audit Log
» sBGP IP Addr Block inkludierung

* \oll automatisiert durch den onway Mixer
 Thirdparty Anbindung via HTTPS Rest

u

 Certificate Revocation List actively deployed and used Y Y Y Y YYYY |

anvmy
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Drel Hauptmerkmale onway Losung

1. Sinnvolle "Einschrankung” der Sicherhheitseinstellungen

2. Sicherer "always on” Managementkanal mit State of the art
cryptography

3. Einfaches Tooling mit Automatisierung und Versionierung aus dem
Backend
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onway mobile router

onwy
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onway mobile router
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Vielen Dank fur Inre Aufmerksamkaeit!
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